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O que aprender nesta cartilha?

Este material foi feito para te ajudar a entender como proteger os
dados pessoais no seu dia a dia na Sead. A cartilha mostra, de forma
simples e direta, os principais pontos da LGPD — a Lei Geral de
Protecao de Dados.

Para que serve?

Como parte da adequacao institucional a LGPD, ela serve para
orientar servidores, gestores e colaboradores sobre como lidar com
dados pessoais com seguranca e responsabilidade.

Quem fez?

A cartilha foi produzida por especialistas em protecao de dados em
parceria com a equipe técnica da Sead/AM.
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MENSAGEM
DO GOVERNADOR

Responsabilidade e respeito ao cidadao. Estes sao pilares que temos
no Governo do Amazonas e que norteiam esta cartilha de protecao
de dados da nossa Secretaria de Administracao e Gestao.

Nosso governo tem priorizado o avanco tecnoldgico como forma de
acelerar o desenvolvimento nas mais diversas areas, da salde a se-
guranca publica.

Mas nao fazemos isso sem que os dados dos cidaddos sejam tra-
tados com respeito e seguranca, atendendo o que preconiza a Lei
Geral de Protecdo de Dados (LGPD).

Com esta cartilha, damos mais um passo importante nessa direcao,
refletindo nosso objetivo de um Estado moderno, tecnolégico, mas

também seguro, ético e transparente.

E assim que vamos continuar trabalhando para transformar o Ama-
zonas.

Wilson Lima
Governo do Estado do Amazonas
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MENSAGEM _
DO SECRETARIO

A Sead tem um papel importante no funcionamento do Estado. Por
isso, estamos a frente da implantacao da LGPD aqui dentro. A lei
exige que a gente mude a forma como lida com as informacdes. Nao
basta mudar sistemas — € preciso mudar a maneira de pensar.

Jaestamos treinando equipes, organizando processos e criando re-
gras internas para garantir mais seguranca. Cada dado € importan-
te, e nosso trabalho é cuidar bem deles.

Esta cartilha vai te ajudar a entender melhor o que fazer no dia a
dia. Esperamos que ela facilite o seu trabalho e ajude a manter a
confianca do cidadao na nossa gestao.

Vivaldo Michiles Neto
Secretario de Administracdo e Gestao
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CONCEITOS
IMPORTANTES

Dado Pessoal
E qualquer informacado que possa identificar alguém. Exem-
plo: nome, CPF, matricula, endereco ou telefone.

Dado Pessoal Sensivel

Sao informacdes mais delicadas, que podem causar constran-
gimento ou discriminacao se forem divulgadas. Exemplo: da-
dos de saude, religido, orientacédo sexual ou biometria (impres-
sdodigital e facial).

Titular dos Dados

E a pessoa a quem o dado pertence. No nosso caso, pode ser o
servidor, aposentado, terceirizado ou qualquer cidadao aten-
dido pela Sead.

Controlador
E quem decide como e por que os dados serdo usados.Na
Sead, é o proprio 6rgao.
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Operador
E quem realiza o trabalho com os dados, designado pelo con-
trolador. Pode ser um servidor ou uma empresa contratada.

Encarregado de Dados (DPO)

E quem cuida da comunicacdo entre a Sead, os cidaddos e a
ANPD. Na Sead, o responsavel ¢ Samuel Carvalho de Souza,
com apoio da Gabriela da Costa Nazareth (substituta).

Tratamento de Dados
E tudo o que fazemos com os dados: preencher, guardar, con-
sultar, excluir, imprimir, enviar, etc.

Compartilhamento de Dados

E quando os dados sdo repassados para outros érgaos ou
setores. Exemplo: enviar dados do servidor para a SEFAZ
ouparao TCE.

ANPD (Autoridade Nacional de Protecio de Dados)
E 0 drgdo do governo federal que fiscaliza e orienta sobre a

LGPD.
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PRINCIPIOS DA LGPD

O que alei quer garantir quando falamos de protecao
de dados?

Ela define regras chamadas principios. Esses principios sao como
“valores” que devem ser seguidos sempre que alguém usa dados de
outra pessoa.

Veja de forma simples o que cada um significa:
Boa-fé

l‘ Agir com honestidade e respeito ao lidar com os dados das
pessoas.

/ Finalidade
‘O’ Usar os dados apenas para um motivo claro e justo, que tenha
aver com o servico publico.

r__1 Adequacao
O uso dos dados precisa estar de acordo com a razao pela
qual foram coletados.
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Necessidade
S6 usar os dados que realmente sdo necessarios para aquela
atividade.

Livre acesso
Permitir que o cidadao veja quais dados seus estao sendo
usados e por qué.

Qualidade dos dados
Manter as informacoes corretas e atualizadas.

Transparéncia
Explicar de forma simples e clara como os dados sdo usados.

Seguranca
Proteger os dados contra vazamentos, roubos ou acessos
indevidos.

Prevencao
Tomar cuidados para evitar problemas antes que acontecam.

Nao discriminacao
Evitar que os dados sejam usados de forma injusta, como
para prejudicar alguém.

Responsabilizacao
Mostrar que a Sead cumpre as regras da LGPD e age com
responsabilidade.

Prestacao de contas (accountability)
A Sead deve conseguir provar, a qualquer momento, que
estd cuidando bem dos dados.
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COMO SABER SE VOCE
ESTA TRATANDO DADOS
PESSOAIS?
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Se voceé faz alguma dessas atividades no seu dia a dia:
@ Preenche ou analisa formularios;
@ Usa o sistema de RH ou folha de pagamento;

@ Guarda ou joga fora documentos com nomes e nimeros de
pessoas;

@ Manda dados para a SEFAZ, o TCE ou outro 6rgao;

@ Digitaliza, imprime ou compartilha documentos com dados de
pessoas;

@ Transporta documentacio entre setores.

Sim, vocé esta tratando dados pessoais.

Dica pratica:

Sempre se pergunte:

== Esse dado pode identificar alguém?

= E mesmo necessario usar esse dado agora?

== Estou seguindo as regras da LGPD e da Sead?

Se aresposta for sim, redobre o cuidado.

L
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HIPOTESES LEGAIS
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Quando é permitido usar dados pessoais na Sead?

S6 quando a lei autoriza. Esses sdo os motivos legais, ou “hipoteses”
previstas na LGPD.

Veja alguns exemplos simples que acontecem na Sead:

Cumprimento de obrigacao legal ou regulatoéria
Ex: pagar o salario do servidor ou fazer o desconto do INSS.

Execucao de politicas publicas
Ex: manter o cadastro atualizado dos servidores ativos e ina-
tivos.

Cumprimento de contrato
Ex: dados de estagiarios e terceirizados contratados.
Protecao do crédito.

Ex: repassar dados para bancos conveniados que oferecem
crédito consignado.

@ Legitimo interesse publico
Ex: publicar listas de convocacao de concurso publico.

@ Protecao da vida ou da integridade fisica
Ex: informar dados médicos em casos de emergéncia no local
de trabalho.

Consentimento do titular

Ex: campanhas internas que pedem autorizacado para usar
foto do servidor.
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DIREITOS DOS TITULARES

Todo cidadao tem direito de saber como seus dados estdo sendo
usados. Isso vale também para vocé, servidor.

Se alguém quiser saber ou pedir algo sobre seus dados, pode procu-
rar o Encarregado de Protecao de Dados da Sead, e terd os seguin-
tes direitos:

== Saber se a Sead tem dados sobre ele;

= \er quais dados estdo sendo usados;

= Pedir correcoes;

= Pedir anonimizacdo ou exclusio (quando permitido);

= Pedir transferéncia dos dados para outro 6rgao;

m Saber com quem os dados foram compartilhados;

= Retirar o consentimento, quando esse for o caso;

== Reclamar a ANPD, se nao for atendido;

= Pedir revisao de decisoes feitas por sistemas automatizados.

Contato do DPO (Encarregado de Dados):
@ Igpd@sead.com.br
® (92) 3182-2893

14




CARTILHA LGPD | SEAD

DICAS DE SEGURAN A
DA INFORMACAO PARA
SERVIDORES

Senhas seguras:

@ Nada de senhas fracas como “123456" ou “sead2024”;

@ Nunca anote senhas em papel, coloque post-it na tela ou em
lugares visiveis;

@ Nao compartilhe suas senhas com colegas;

@ Evite salvar senhas no navegador (Google Chrome e Firefox,
por exemplo);

@ Use cofre de senha (Lastpass, Kaspesky Password, etc) para
armazenar sua senha;

@ Caso perca sua senha comunique imediatamente ao setor de Tl.

15
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Cuidados com documentos e sistemas:

@ Guarde arquivos em locais seguros;

@ Nao use pen drives ou e-mails pessoais para documentos da
Sead;

@ Evite usar computador pessoal para acessar sistemas oficiais;
@ Caso use VPN, tenha atencao e nao salve seu acesso.

@ Respeite os niveis de acesso - cada servidor deve ter acesso
apenas ao que precisa.

@ Caso ocorra um incidente comunique imediatiamente ao de-
partamento de TI.

Lembre-se:

R O

SENHA

Quem acessa o PR
sistema deixa
um registro (]

(log). Se alguém
usar seu login
indevidamente,
vocé podera ser
responsabilizado.
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RESPONSABILIDADE
DO SERVIDOR

Proteger os dados € uma responsabilidade legal e pessoal de todo
servidor. Veja um caso real:

Exemplo real: conta gov.br comprometida

Uma servidora da Sead foi atendida no INSS e compartilhou login e
senha com a atendente. A funcionaria do INSS ficou com os dados e
trocou o e-mail de contato. Resultado: a servidora perdeu o acesso a
conta e nao pdde assinar documentos digitais.

Licao: Senha é pessoal! Nunca compartilhe, nem mesmo com quem
quer ajudar.
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Outros exemplos de atitudes que causam problemas:
@ Usar e-mail da Sead para assuntos pessoais;

@ Guardar arquivos com dados em pastas publicas do compu-
tador;

@ Deixar documentos impressos com dados pessoais em cima
da mesa e/ou na impressora.

@ Permitir que outra pessoa use seu acesso ao sistema.

Em caso de duvida, procure a equipe de LGPD da Sead.
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LGPD E LAI: DUAS LEIS,
UM SO COMPROMISSO COM
O CIDADAO

Elas sao duas leis diferentes, mas tém algo em comum: garantir di-
reitos para todas as pessoas. Na administracao publica, elas ndo sao
inimigas — na verdade, andam juntas!

OqueéalGPD?

A LGPD (Lei Geral de Protecao de Dados) foi criada para proteger
a privacidade das pessoas. Ela garante que o governo so use dados
pessoais quando for realmente necessario, sempre com respeito,
cuidado e transparéncia.

EaLAI?

A LAl (Lei de Acesso a Informacéo) permite que qualquer cidaddo
peca e receba informacdes sobre a administracao publica. O ob-
jetivo é garantir a transparéncia, o controle social e combater a
COrrupcao.
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Como essas duas leis funcionam juntas?

== Transparéncia com Responsabilidade: A LAl garante o acesso
a informacao, mas isso nao quer dizer que tudo pode ser divul-
gado. A LGPD coloca limites, protegendo informacoes pessoais
e sensiveis.

== Direito de Saber, Direito de Proteger: O cidadao temdireitode
saber como o governo funciona (LAI), mas também tem direito a
privacidade de seus dados (LGPD).

= |nteresse Publico vs. Privacidade: Sempre que houver confli-
to, cabe ao drgao publico equilibrar os dois lados. Dados pessoais
so podem ser divulgados quando houver previsao legal, interesse
publico claro e respeito a privacidade.

Na pratica: Como aplicar LGPD e LAl juntos?

= Pedido de informacao sobre servidores: O nome, cargo e sa-
lario podem ser divulgados (por lei). Mas CPF, endereco e outros
dados pessoais devem ser protegidos.

= |Informacoes sobre servicos publicos: Sempre disponiveis ao
cidadao!

== Dados sensiveis ou informacoes particulares: Devem ser pro-
tegidos, salvo excecoes previstas em lei.

Lembre-se:
Atransparénciando pode violar a privacidade, e a protecio de dados
nao pode ser desculpa para esconder informacao publica. O equili-

brio € o caminho!

Se tiver duvida, procure o setor responsavel pela LGPD na SEAD.
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»» RESUMINDO ««

Pode destacar:
LAI = Informacao publica
LGPD = Dado pessoal protegido

“Divulgue o que é publico. Proteja o que € pessoal.”

LGPD: Proteger a privacidade e os dados pessoais do cidadao.
LAI: Garantir o acesso a informacao e a transparéncia publica.
Como se complementam?
Transparéncia (LAl) + Privacidade (LGPD)

Cidadao mais protegido
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Informacio

Pode
divulgar?

Base legal

Observacao

Nome, cargo e
salario de servidor

LAI

Obrigatorio divulgar,

piblico Sim (Lei 12.527/2011) | transparéncia ativa.
CPF, endereco, ° S6 pode divulgar se
telefone, dados de N3o LGPD houver previsao legal
salde especifica.
Dados sobre Q
contratos e Sim LAI Informacao publica.
despesas publicas
Nome e CPF podem
ser divulgados,
N doons]i:c?oPsF Q LAI, LGPD mas evite expor
de empresas Sim € normas dados sensiveis ou
con tr:ta das (restricdes) especificas informacoes pessoais
irrelevantes ao
interesse publico.
Dados sensiveis e Protegido, salvo
de cidad3os (ex: N LGPD 8l I I
religizo) do previsao legal.
Dados pessoais e Devem ser ocultados,
de terceiros em LGPD salvo previsao legal

processos

ou interesse publico
relevante.
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PERGUNTAS FREQUENTES
(FAQ)

1. A LGPD impede que informacoes publicas sejam divulgadas
pela LAI?

Nao. A LGPD protege dados pessoais, mas a LAl garante a divulgacao
de informacoes de interesse publico, como salarios de servidores e
contratos. O segredo é ndo expor dados pessoais sem necessidade.

2. Posso pedir acesso ao CPF dos socios de empresas contrata-
das pelo governo?

Sim, esse dado pode ser divulgado para garantir a transparéncia dos
contratos publicos. Mas outros dados pessoais dos sdcios, como en-
dereco e telefone, sdo protegidos pela LGPD.

3. Posso divulgar CPF, endereco ou telefone de servidores em
resposta a pedido feito pela LAI?

Nao. Esses dados sao protegidos pela LGPD e nao devem ser divul-
gados, mesmo que haja um pedido via LAI. S6 informacoes realmen-
te publicas, como nome, cargo e salario, podem ser compartilhadas.

4. Nome e CPF sao dados pessoais?

Sim. Qualquer informacao que identifique alguém deve ser protegida.
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5.Laudo médico é dado sensivel?

Sim. Precisa de cuidado redobrado e acesso restrito.

6. Posso mandar lista com dados por e-mail para outro 6rgao?
Sim, mas so se houver justificativa legal. Use e-mail institucional.
7. Preciso pedir consentimento para tudo?

Nao. S6 quando ndo houver outra base legal (obrigacao ou politica
publica, por exemplo).

8. Posso apagar documentos assim que arquivar?

Nao. Siga o prazo de guarda legal antes de excluir.

9. Fiz dentincia. Meu nome aparece para o denunciado?
Nao. A identidade do denunciante deve ser protegida.

10. Posso usar WhatsApp pessoal para falar com cidadao?
Nao é recomendado. Use os canais oficiais da secretaria.

11. Posso entregar um processo inteiro, mesmo com dados de
outras pessoas?

Nao. Oculte os dados de terceiros ou entregue sé o que for permi-
tido.

12. A Sead pode ser punida por vazamento de dados?

Sim. AANPD pode aplicar sancoes. Por isso, qualquer incidente deve
ser comunicado em até 2 dias Uteis.

13. Publicar nome, cargo e salario no Portal da Transparéncia
fere aLGPD?

Nao. Esses dados sao publicos por lei, mas o CPF e outros dados
sensiveis nao devem ser divulgados.
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CONSIDERACOES FINAIS

A protecao de dados nao € s6 uma exigéncia da lei — é um compro-
Misso com as pessoas.

Cada servidor da SEAD tem um papel nesse cuidado. Pequenas ati-
tudes, como verificar se ume-mail € seguro ou evitar o uso de senhas
fracas, fazem a diferenca.

Esperamos que esta cartilha tenha sido Util. Ela € o primeiro passo
parafortalecer uma cultura de respeito, seguranca e ética no servico
publico.

Em caso de dlvidas, fale com a equipe de protecao de dados da Sead.

Juntos, protegemos melhor.
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INFORMAGCOES

Secretaria de Administracio e Gestio - Sead/AM

Av. Constelacao, n® 30 - Morada do Sol - Aleixo. CEP
@ sead@sead.am.gov.br

@ (92) 3182-2831

Encarregado de Protecao de Dados (DPO)

@ lepd@sead.am.gov.br
® (92)3182-2893

26



Informacoes técnicas - Cartilha LGPD

Ribeiro & Feitoza Advogados
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a Sead nasredes sociais:

© f @&

@SeadAmazonas

Secretaria de
Administracdo y
e Gestao
GOVERNO DO ESTADO
I I

SEAD | Av. Constelagdo, 30 - Morada do Sol - Aleixo.
Tels.: [92] 3182-2808 / 3182-2869

www.sead.am.gov.br

\Ne
R



